Leidbeiningar til fyrirtaekja um oryggi
personuupplysinga

Inngangur

G604 dheaettugreining gerir okkur kleift ad dkvarda til hvada varudarrddstafana purfi ad gripa til pess ad
tryggja Oryggi gagnanna. Persénuverndarléggjofin tilgreinir ad vid vernd persénuupplysinga purfi ad
gripa til videigandi taeknilegra og skipulagslegra radstafana i samrami vid dhaettu.

Slik ndlgun gerir fyrirtaekjum og stofnunum kleift ad taka hlutleegar akvardanir og gera breytingar i
samrami vid adstaedur. Samt sem adur er oft erfitt fyrir pann sem er dvanur sliku ad gera rddstafanir vid
haefi og ganga Ur skugga um ad videigandi radstafanir hafi verid gerdar.

pessar leidbeiningar lysa peim lagmarksradstéfunum sem fyrirteeki og stofnanir purfa ad gera til ad
uppfylla lagalegar krofur. Athuga skal ad leidbeiningarnar eru almenns edlis og parf ad taka mid af edli
og umfangi vinnslu persénuupplysinga pegar 6ryggisradstafanir eru dkvednar. bannig eru ekki gerdar
somu krofur til fyrirtaekis sem vinnur litid magn almennra persénuupplysinga a8 bord vid nafn, netfang og
simanumer og t.d. heilbrigdisstofnunar sem vinnur mikid magn heilsufarsupplysinga. bpa eru
leidbeiningarnar fyrst og fremst atladar litlum og medalstérum adilum en peir sem vinna med
umfangsmikid magn persdénuupplysinga og/eda vidkvaemar persdnuupplysingar geta purft ad leita eftir
utanadkomandi sérfraediadstod eda jafnvel afla sér vottunar. ba taka leidbeiningarnar ekki til sérteekra
Oryggisradstafana sem getur purft ad gera i akvednum geirum, s.s. 8 fjarmalamarkadi eda i
heilbrigdisgeiranum.

[ stuttu mali ma lysa ferlinu vid ad setja upp kerfi upplysingadryggis, 4 eftirfarandi hatt:

Skrasetning upplysingaeigna
e Vélbunadur sem notadur er vid skraningu og geymslu persénugagna
e Hugbunadur
e Tengibunadur (Internet, ljosleidari, innanhusnet, pradlaust net)
e Skjol & pappir

Skrasetning ahrifa
e Oleyfilegur adgangur ad gégnum
o Oleyfileg breyting 4 gdgnum
e Ovaeent hindrun & adgangi ad gégnum


https://www.personuvernd.is/log-og-reglur/log-um-personuvernd

Skrasetning ahaettu
o Adgangur dleyfilegra innri notenda
e Adgangur kerfisstjora
e Adgangur ytri ardsaradila
e Adgangur samkeppnisadila
o Skemmdir adrar en af mannavoldum (eldur, vatn o.s.frv.)

Greining mogulegra ahaettupatta
e GOgn notud a dvideigandi hatt
e  Tolvudvaeru komid fyrir, virusar, lyklabordshlerun
e GOgnum tynt
e  Gogn koma évart fyrir augu évidkomandi adila
e Gogn skemmast vegna slyss eda skemmdarverks
e GOgn 6adgengileg vegna plassleysis, netstiflu

Greining uUrraeda
e Adgangsstyringar
o Afritun
e Rekjanleiki adgangs, adgerda
e Oryggisurraedi hiusnadis
e Dulkédun
e Upplysingar gerdar dpersénugreinanlegar

Greining aheaettustigs
e Overuleg
e Smdavaegileg
e Veruleg
e  Mikil

Toflu af pessu tagi ma nota til ad meta formlegt samband dhattupatta:

Ahzetta Ahrif 4 Helstu Helsta dhaetta | Ndverandieda | Alvarleiki Likur
einstaklinga ahattuvaldar deetlud
vidbrogo

Oaeskilegur
adgangur ad
goégnum
Oaeskileg
breyting &
gdégnum
Gogn tapast

Hér er deemi um slika ahaettutoflu fyrir einhverja tiltekna vinnslu persénuuppysinga. Athuga skal p6 ad i
vissum tilvikum getur purft ad notast vid adra tidniflokkun, t.d. ef um sérstaklega vidkveemar
persénuupplysingar er ad raeda.



Likur/Ahrif Litil dhrif - 1 Midlungs ahrif - 2 Mikil ahrif - 3 Mjog mikil ahrif - 4

Sjaldan -1 1 2 3 4
(minna en arlega)

Nokkud oft — 2 2 4

(<manadarlega)

oft-3 3 6

(<vikulega)

Mjog oft— 4 4

(<daglega)

[ pessu tilfelli eru mismunandi vidbrogd eftir margfeldi & likum og dhaettu.
Graent (1-2) — Engra sérstakra vidbragda porf, ahaettugreining dsaettanleg.
Gult (3-6) - Skoda betur, athuga hvort vidbragda sé porf, betra 6ryggi, minni sé6fnun o.s.frv.

Rautt (7+) — Vinnsla metin of dhaettusom, porf er & auknu 6ryggi eda minni vinnslu.

Uppsetning og préfun
Ef pau Urreedi sem eru til stadar eda akvedid er ad setja af stad eru metin videigandi parf ad ganga ur
skugga um ad pau séu profud og notud par sem vid a.

Eftirfylgni
Eftir ad Urraedi eru sett upp parf ad setja upp eftirlitskerfi par sem reglum er fylgt eftir og gengid ur
skugga um ad urraedum sé fylgt eftir 4 kerfisbundinn hatt.

Yfirlit yfir pad sem parf ad gera til pess ad tryggja oryggi
persénuupplysinga - 6ryggisradstafanir

Baeta Oryggisvitund notenda
Audkenning notenda
Adgangsstyringar
Atburdaskraning og atvikastjérnun
Oryggi vinnustédva
Oryggi vid fjarvinnslu
Verndun innra nets
Oryggi netpjéna
Oryggi vefpjona

. Oryggi gagna

. Orugg langtimageymsla

. Gagnavifhald og gagnaeyding

. Eftirlit med vinnsluadilum
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14. Oryggi gagnasamskipta

15. Efnislegt 6ryggi

16. Eftirlit med hugbunadarprdéun

17. Dulkédun, rafraenar undirskriftir, heilleiki

1 — Baeta 6ryggisvitund notenda

Hver notandi parf ad vera medvitadur um persdnuvernd og 6ryggisahattu fyrirtaekis eda
stofnunar

Grunnurraedi

e Aukid oryggisvitund notenda med fraedslu, aminningum, namskeidum o.s.frv.

e Skjalid vinnsluferli og sjdid til pess ad skjolun sé haldid vid

e Skrifid verklagsreglur um medhondlun gagna og upplysingakerfis, t.d. ad

o lata toélvudeild vita um 6ll brot a 6ryggisreglum, tilraunir til innbrota o.s.frv.

|ata aldrei pridja adila fa lykilord eda adgangsaudkenni
setja ekki upp, afrita, breyta eda eyda hugbunadi an leyfis
leesa vinnustoo pegar hun er ekki i notkun
skoda ekki, reyna ad skoda eda fjarlaegja gogn sem ekki tengjast verkefnum notanda
fylgja reglum fyrirtaekis um medferd lausra geymslumidla og fa leyfi fyrir allri
gagnaafritun
o fylgja reglum um notkun farteekja, einkageymslusvaeda, eigin teekja, Internets og sima
o kynna sér hvernig skrdningu atburda og adgangshindrunum er hattad
o kynna sér hvada afleidingar geta hlotist af brotum a reglum

O O O O O

Frekari Urraedi
e Setjid upp gagnaflokkunarkerfi med nokkrum adgangsstigum
e Merkid sérstaklega viokveem gogn
o Haldid reglulega namskeid og fundi um upplysingadryggi til ad auka vitund
e Sjaid til pess ad notendur skrifi undir trdnadaryfirlysingu eda ad fjallad sé um tranad i
radningarsamningum. Ef starfsmenn falla undir I6gbundna pagnarskyldu, t.d. hja stjéornvéldum,
fjarmalafyrirtaekjum og 68rum adilum er rétt ad taka pad fram

2 — Audkenning notenda

Til pess ad notendur noti adeins pau gdogn sem peir eiga ad hafa adgang ad, parf ad
audkenna ad peir séu peir sem peir segjast vera adur en peir fd adgang ad
persénuupplysingum

Audkenni ma flokka i prennt:

e Eitthvad sem notandi veit (t.d. lykilord)



e Eitthvad sem notandi er med (t.d. audkenniskort eda rafreen skilriki & sima)
e Eitthvad sem notandi er eda gerir (t.d. fingrafar eda undirskrift)

Sterk audkenning notast vid eitthvad tvennt af pessu prennu.

Grunnurradi

Notid audkenni fyrir hvern notanda og bannidé ad fleiri notendur samnyti pad. Sé slikt
6hjakveemilegt skal fa leyfi stjornenda og setja upp kerfi til ad skra notkun

Fylgid reglum tolvudeildar um 6rugga vistun lykilorda, gildistima og fleekjustig (nota
akvedinn lagmarksfjolda stafa og takngerda)

Gripid til einhverra adgerda geti notandi ekki slegid inn rétt lykilord i akvednum fjolda
tilrauna, t.d. ad loka reikningi timabundid eda til frambudar eda bjéda upp a Captcha-
lausn

Latid notanda breyta lykilordi pegar hann audkennir sig vid kerfi i fyrsta sinn

Pad sem parf ad fordast

A0 lata adra hafa lykilordid sitt eda annad audkenni

A0 skrifa nidur lykilord i 6dulk6dada skra, & pappir eda annars stadar par sem adrir geta
mogulega komist i pad

A0 vista lykilord i vafra an pess ad nota yfirlykilord

A0 nota lykilord sem vitnar i persdnuupplysingar 4 bord vid nafn, fedingardag o.s.frv.
Ad nota sama lykilord a fleiri en einum stad

Ad nota sjalfgefid lykilord afram

Ad senda lykilord med tolvupdsti

Frekari Urraedi
o Notid lykilordageymsluforrit (e. password manager) til ad halda utan um lykilord @ mismunandi
st6dum og notid adeins eitt yfirlykilord
o Notid sterka (tvipatta) audkenningu par sem pvi verdur vid komid
o Leyfid faerri tilraunir til audkenningar og lokid a notanda ef pzer verda of margar
o Krefjist pess ad lykilord séu uppfaerd reglulega
e Latid notendur ekki nota sjalfgefin notendan6fn eda lykilord framleidenda
e  Vistid lykilord dulkédud (6ll styrikerfi, gagnagrunnar og vafrar gera petta)

Leyfid adeins

Grunnurradi
e Flokkio

3 — Adgangsstyringar
ad adgang ad peim gégnum sem notandinn raunverulega parf adgang ad

adgang eftir porfum og hlutverki svo ad notendur hafi adeins adgang ad peim gégnum

sem peir purfa, vinnu sinnar vegna
e Lokid 4 adgang notenda pegar peir heetta stérfum



o Takid arlega yfirferd 4 adgangi notenda til ad tryggja ad ekki séu til dnotadir notendareikningar
og haegt sé ad skerpa 4 porfum fyrir adgang

Pad sem parf ad fordast
e Ad bua til eda nota sameiginlega notendareikninga
e AQ gefa kerfisstjéraadgang peim sem ekki hafa porf fyrir hann
e AQ gefa notendum meiri adgang en peir hafa porf fyrir
e Ad gleyma ad afturkalla auknar adgangsheimildir sem eiga ad vera timabundnar (t.d. vegna
forfalla)
e AQ gleyma ad 6gilda adgang notenda sem hafa heaett eda flust til i starfi

Frekari Urraedi
e Setjid upp adgangsstyringarstefnu i samraemi vid vinnsluferli stofnunar eda fyrirtaekis. Han skal
tilgreina:
o Hvad skal gera pegar notendur byrja og heetta
o Afleidingar pess ad fylgja ekki 6ryggisreglum
o Hvada leidir eru leyfdar til ad takmarka og stjérna adgangi ad persénuupplysingum

4 — Atburdaskraning og atvikastjornun

Til pess ad haegt sé ad verda var vid og bregdast vid 6logmatum adgangi ad
personuupplysingum, 6l6gmeetri notkun peirra og rekja uppruna atvika parf ad skra
atburdi i toélvukerfum og hafa formlegt ferli til ad bregdast vid atvikum

Grunnurrzdi

e Setjid upp atburdaskrar (logga) sem skrd adgang og audkenningu notenda, fravik og oryggisatvik
med timasetningu

e  Setjid upp itarlegri skraningu yfir allar adgerdir notenda par sem um vidkveemar upplysingar er
ad reda

o Fraedid notendur ef slik atburdaskraning er til stadar i samrami vid krofur persénuverndarlaga

o Tryggid ad adgangi sé styrt ad skraningarvélblnadi og hugbuinadi pannig ad peir notendur sem
verid sé ad skra komist ekki i skraningarnar

e  Skrdid gagnavinnslu og yfirfarid slika skraningu reglulega til ad tryggja ad hin sé i edlilegu ferli

o Tryggid ad peir sem styra skraningu lati vita af 6edlilegum atvikum og brotum

e Tilkynnid til Persénuverndar ef dryggisbrestur verdur vegna adgangs ad personuupplysingum

e Tilkynnid til einstaklinganna sem i hlut eiga, a skyru og einféldu mali ef 6ryggisbrestur verdur
vegna 6logmaets adgangs ad persdonuupplysingum ef pvi fylgir mikil dhzaetta fyrir réttindi og frelsi
peirra

Pad sem parf ad fordast
e Ad nota atburdaskrar til annars en paer eru zetladar, t.d. er bannad ad nota pzer til pess ad
fylgjast med vidveru notenda i vinnu


https://www.personuvernd.is/media/leidbeiningar-personuverndar/Leidbeiningar-um-oryggisbrot_16.2.2018_3.pdf

5 — Oryggi vinnustddva

Heetturnar af toélvuinnbrotum eru verulegar og vinnustddvar eru oft adgangspunkturinn

Grunnurreedi

Stillié vinnustodvar pannig ad peer laesist sjalfkrafa ef paer hafa stadid énotadar i dkvedinn tima
Setjid upp eldvegg pannig ad lokad sé & dnotud port

Uppfeerid styrikerfi, virusvarnir og annan hugbunad reglulega

Stillig styrikerfi og hugbinad pannig ad hann uppfaeri sig sjalfkrafa ef unnt er

Vistid gbgn notenda 4 midlaegum, afritudum disksvaedum frekar en 4 vinnustédvunum sjalfum
Takmarkid notkun lausra midla (t.d. flakkara, minnislykla) vid pad allra naudsynlegasta
Slokkvid a sjalfvirkri keyrslu lausra midla (e. autorun)

Tryggid ad notandi viti eda fai tilkynningu ef verid sé ad eiga vid vinnustdd hans utan fra

Pad sem parf ad fordast

Ad nota ureltar gerdir styrikerfa
Ad gefa notendum stjérnadgang (e. admin rights) ef peir kunna ekki med hann ad fara

Frekari Urraedi

Fordist notkun utanadkomandi forrita sem ekki koma fra traustum adilum

Fordist ad nota forrit sem krefjast stjérnadgangs

Eydid gognum af vinnustod ef han fer til annars notanda

Verdi oryggisatvik a vinnustod parf ad rannsaka hvernig pad gerdist og hvort pad hafi naad til
annarra hluta télvukerfisins

Framkvaemid reglulegar 6ryggisprofanir og eftirlit

Uppfaerid hugblnad uppgotvist oryggisgallar i honum

Uppfeerid styrikerfi reglulega og sjalfkrafa

6 — Oryggi vif fjarvinnslu

Gera parf rad fyrir pvi ad fartaeki geti tynst eda verid stolid og gera 6ryggisradstafanir
med pad i huga

Grunnurradi

Aukid vitund notenda um haettur pess ad nota fartaeki (fartélvur, farsima) og gerid radstafanir til
ad minnka pessa ahaettu

Setjid upp afritunar- eda samstillingarkerfi fyrir fartaeki til pess ad verjast gagnatapi

Setjid upp dulkédun fyrir fartaeki og lausa gagnamidla, allan diskinn ef pad er haegt, annars
stakar skrar eda gagnageymslur

Krefjist pess ad farsimum sé laest med audkennisnimeri, mynstri eda sliku

Ef notast er vid pjédnustuadila parf hann ad leggja fram fullnaegjandi tryggingar fyrir pvi ad hann
geti framkvaemt 6ryggisradstafanir



Pad sem parf ad fordast

e AQ nota umhugsunarlaust innbyggdar skyjalausnir an pess ad athuga vandlega skilmala peirra og
oryggisreglur

Frekari Urraedi
e Notid skjasiu & fartélvur sem eru notadar 4 opinberum stodum (svo ekki sjaist a skja fra hlid)
e Takmarkid pau gogn sem eru geymd a fartaekjum vid pad sem er bradnaudsynlegt
e  Gerid radstafanir gegn pjéfnadi (oryggiskapall, sjdanlegar merkingar) og til pess ad lagmarka
ahrif hans (sjalfvirk laesing, dulkédun)
o Dulkddid tengingu og gogn og laesid taekinu eftir notkun pegar fartaeki eru notud til ad safna
gbgnum a ferdalagi (gegnum vafra, télvupost)

7 —Verndun innra nets

Leyfid adeins peer nettengingar sem porf er

Grunnurrzedi
e Takmarkid Internetadgang med pvi ad loka fyrir dnaudsynlegar pjonustur
e Dulkodid oll pradlaus net og setjid a pau flokin lykilord. Net sem eru opin gestum skulu vera
adskilin frd innri netum
o Krefjist pbess ad VPN sé notad fyrir fjartengingar inn a innra net, helst med sterkri (tvipatta)
audkenningu
e Tryggid ad stjérnbord hugbunadar eda pjonusta séu ekki adgengileg beint fra Internetinu

Pad sem parf ad fordast
e Ad nota ddulkddadar tengingar a bord vid telnet til pess ad tengjast netbinadi. Notid 6ruggar
tengingar eins og ssh (e. Secure Socket Shell) eda beinan adgang med snuru
e Ad setja upp pradlaust net med WEP dulkddun. Notid avallt WPA2 eda nyrri dulkédun

Frekari Urraedi

e Ymsar evrépskar stofnanir  svidi persénuverndar og upplysingadryggis (ICO, ENISA, ANSSI) hafa
gefid ut leidbeiningar (a ensku) um Oryggi vefsveeda, samskiptastadalsins TLS (e. Transport Layer
Security) og pradlausra neta, sem haegt er ad kynna sér

e Mogulegt er ad bera rafreen kennsl a teeki og hindra épekkt taeki fra pvi ad tengjast netinu

e Arasargreining (e. Intrusion Detection System) getur greint netumferd og stédvad hugsanlegar
arasir a bunad. bad parf ad upplysa notendur um pad ef umferd peirra er greind skv.
persénuverndarloggjofinni

o Nidurskipt netkerfi getur dregid Ur ahrifum pess ad einstakir hlutar pess verdi fyrir inngripi.
Adskilja skal ytra net (DMZ, De-Militarized Zone) par sem vefpjonar, postpjonar o.p.h. eru hystir,
fra innra neti



8 — Oryggi netpjona

Ad tryggja 6ryggi netpjéna er fyrir 6llu par sem peir hysa mikid af gégnum

Grunnurreedi

Gefid adeins heefu félki stjérnadgang og adgang ad stjornbordum og stjérntaekjum

Notid notanda med minni adgang fyrir 6nnur storf

Hafid lykilordareglur fyrir stjiérnnotendur og skiptid um lykilord pegar einhver peirra haettir
Setjid inn oryggisuppfaerslur an tafar pegar paer berast

Notid sérgagnagrunnsnotanda fyrir hvert forrit

Takid regluleg afrit og profid pau reglulega

Setjid upp TLS dulkdédun og audkenningu fyrir allar vefpjénustur

Pad sem parf ad fordast

Ad nota 6tryggar pjonustur (6dulkédud audkenning, édulkédadur gagnastraumur)

AQJ setja gagnagrunna a vélar sem einnig hysa adrar pjonustur (vefi, pdst, spjall)

Ad lata gagnagrunna vera adgengilega beint fra netinu

AQ fj6lnota adgang (notendur sem eru notadir af fleiri en einni manneskju eda pjonustu)

Frekari Urreedi

Adskiljid kerfi sem vinna vidkvaemar upplysingar fra 6drum kerfum

[ steerri netkerfum aetti kerfisstjérn ad fara fram fra adskildu stjérnneti sem er tryggt med sterkri
audkenningu og atburdaskraningu

Greinid og skodid vidkvaem kerfi med netgreiningartélum eins og nmap (e. Network Mapper) til
ad uppgodtva mogulegar 6ryggisholur. Setjid upp kerfi til ad takmarka audkenningartilraunir
Takmarkid adgang ad stjérnportum og stjérnbordum hugbunadar og vélbuinadar

9 — Oryggi vefpjéna

Oll vefsveedi purfa ad audkenna sig og réttmaeeti peirra gagna sem pau midla eda safna

Grunnurradi

Setjid upp TLS dulkddun

Skyldid TLS a 6llum sidum sem safna eda syna gégn sem ekki eiga ad vera opin almenningi

Lokid fyrir umferd a 6llum portum sem ekki er porf a

Gefid adeins haefu félki stjérnadgang og takmarkid notkun stjérnnotenda vid slikt

Faid sampykki notanda ef pid erud ad safna vefkokum sem eru ekki bradnaudsynlegar fyrir virkni
vefsins

Gerid vefkerfi ekki floknara en pad parf ad vera, fjarlaegid énotud undirkerfi og uppfzerié pa
hluta sem eru notadir



Pad sem parf ad fordast
e Ad setja persénuupplysingar a bord vid notendandéfn eda lykilord i slédir (URL)
e Ad nota ddulkddadar pjénustur og audkenningu
e Ad nota netpjéna sem vinnustddvar, sérstaklega ekki nota p4 til ad vafra, saekja pdst eda spjall
e Ad setja gagnagrunna 4 pjona sem eru beint adgengilegir fra Internetinu
e AQd lata marga samnyta sama notandann (t.d. administrator, root)

Frekari Urraedi
e Kynnid ykkur l6glega og rétta notkun vefkaka og adra slika rakningu notkunar
e Skannid netpjéna reglulega med tilliti til 6ryggis og pjénusta
o Kynnid ykkur reglur ICO, ENISA, ANSSI um uppsetningu TLS dulkédunar a vefpjénum

10 — Oryggi gagna

Afrita parf gogn og profa afritin reglulega. Gera parf adgerdaraeaetlun til ad tryggja
samfelldan rekstur ef til gagnataps eda vélbunadarbilunar kemur

Grunnurrzdi

e Setjid upp reglulega afritun. Helst daglega sihlutaafritun (e. progressive incremental backup) og
fulla afritun 6dru hverju, t.d. 4 priggja manada fresti

e Geymid afritin utan fyrirtaekis eda stofnunar, helst i eld- og vatnsvordu rymi

e Verjid afritin jafn vel og netpjénana sjalfa, med dulkédun og adgangsstyringum

e Dulkddid afritunarstrauminn ef hann fer yfir netid

o Gerid adgerdardzetlun um hvernig skal bregdast vid gagnatapi eda 6drum aféllum

e Tryggid ad notendur, hysingaradilar og undirverktakar viti hvern eigi ad hafa samband vié pegar
6hopp verda

e  Profid afrit og endurheimt peirra reglulega til ad tryggja ad pau séu i lagi og rétt

e Notid rafgeymi (UPS) til ad verja taekjabunad fyrir rafmagnsleysi

e Tryggid ad gogn séu geymd 4 margfoldum diskum (RAID) til 6ryggis

Pad sem parf ad fordast

o Ekki geyma afrit 8 sama stad og vélarnar sem hysa frumgognin. Elds- eda vatnstjén geeti t.d.
orsakad ad hvoru tveggja tapadist i einu

Frekari Urraedi
e Hugleidid ad gera adgerdarazetlun um vidbrogd vid helstu mogulegu aféllum. Leidbeiningar um
slikt ma finna vida 4 netinu

e Ef gognin eru mjog mikilveeg ma hugleida ad koma upp tvoféldu netpjonakerfi a sitt hvorum
stadnum



11 — Orugg langtimageymsla

Gogn sem ekki eru lengur notud reglulega en sem gaetu verid naudsynleg i framtidinni,
t.d. af lagalegum dstaedum, parf stundum ad vista i langtimaskjalasafni

Grunnurradi

Skilgreinid parfir skjalasafnsins, hvad skal geyma? Hvar? Hversu lengi?

Skilgreinié adgangsparfir skjalasafnsins

begar ad pvi kemur ad eyda gognum endanlega, gangid ur skugga um ad peim hafi raunverulega
verid eytt ad fullu

Pad sem parf ad fordast

Ad nota geymslugdgn med dndgan liftima, t.d. er ekki haegt ad treysta pvi ad gdgn séu
adgengileg a skrifanlegum CD og DVD diskum lengur en 4-5 ar

Ad geyma eldri gogn i gagnagrunni sem er i fullri notkun

AJ geyma pappirsgbgn i plastmdppum eda med bréfaklemmum/heftum

Frekari Urraedi

[ 16gum um opinber skjalaséfn eru afhendingarskyldir adilar til bjédskjalasafns/héradsskjalasafna
skilgreindir, t.d. raduneyti, ddémstdlar, stofnanir og sveitarfélog o.fl. Heimildir pessara adila til ad
ey0a upplysingum eru mjog takmarkadar. Peim ber jafnframt ad haga skjalavorslu sinni i
samrami vid reglur bjodskjalasafns (https://skjalasafn.is/reglur og leidbeiningar)
o Medal annars parf ad ganga ur skugga um ad moppur séu syrufriar og ad gogn séu ekki
geymd i plastmoppum eda innihaldi bréfaklemmur, par sem slikt getur eydilegt gbgn
sem skulu fara i langtimavardveislu

12 — Gagnavidhald og gagnaeyding

Gagnageymslur parf ad skipuleggja til ad hafa stjérn 8 adgangi ad peim. Géognum parf ad
eyda adur en vélbuinadi er eytt eda hann seldur

Grunnurradi

Haldid midlaegt utan um pad hvernig gagnamidlar eru afritadir, fluttir til eda peim eytt
Setjid klausu um upplysingadryggi i vidhaldssamninga hysingaradila og verktaka

Latid haeft starfsfolk fylgjast med verkum pridju adila

Hafid skyrar verklagsreglur um gagnaeydingu og farid eftir peim

Eydid gognum & 6ruggan hatt af vélbunadi 4dur en honum er hent, hann seldur, sendur til
vidgerdar eda i lok leigutimabils



Pad sem parf ad fordast
e AQ setja upp hugbunad fyrir fjarvinnslu sem er 66ruggur, t.d. notast vid édulkédadar
gagnatengingar
e AQ endurnyta, selja eda henda gagnamidlum an pess ad eyda gognum af peim a 6ruggan hatt

Frekari Urraedi
e Nota skal vottadan gagnaeydingarhugbunad

13 — Eftirlit med vinnsluadilum

Tryggja parf 6rugga medferd persénugagna sem eru unnin af undirverktékum eda
bjonustuadilum

Grunnurraedi

e Notid adeins vinnsluadila sem geta tryggt naegilega haefni, pekkingu og bolmagn

e  Latid vinnsluadila skrifa undir trunadaryfirlysingu

e Kannid og skjalid hvernig vinnsluadilinn hyggst tryggja 6ryggi gagna, m.a. dulkédun gagna og
gagnastrauma, adgangsstyringu, audkenningu og atburdaskraningu

e Gerid skriflegan samning vié vinnsluadilann sem uatlistar vidfangsefni, umfang, timabil og tilgang
vinnslunnar auk skyldna hvers adila. Persénuvernd hefur Gtbuid fyrirmynd ad vinnslusamningi
sem haegt er ad nota. Mikilvaegt er ad tryggja audkenningu, rétta medferd upplysinga (eydingu
eda skil) ad vinnslu lokinni og tilkynningaskyldu ef fravik verda

Pad sem parf ad fordast
e Ad lata vinnsluadila hefja vinnslu persénuupplysinga an pess ad hafa gildan, skriflegan samning
par ad lutandi
e Ad nota skyjapjonustu an pess ad hafa upplysingar um stadsetningu gagnageymslna eda an pess
ad tryggja logmaeta gagnaflutninga utan EES-svaedisins

Frekari Urraedi
e Sja 28. gr. pvrg.
e Fyrirmynd ad vinnslusamningi
e Fa stadfestingu um fullnaegjandi tryggingar


https://www.personuvernd.is/media/umsoknir-eydublod/Snidmat-ad-vinnslusamningi.docx

14 — Oryggi gagnasamskipta

Tryggid Oryggi vid allan flutning persénuupplysinga og munid ad télvupdstkerfi og rafraen
samskiptakerfi eru ekki 6ruggir farvegir fyrir samskipti an frekari rddstafana og ad allir
sem hafa adgang ad vidkomandi netpjénum geetu haft adgang ad gégnunum

Grunnurraedi
o Dulkodid gogn sem 4 ad senda a geymslumidli (USB, DVD, flakkara) til pridja adila
o Dulkddid gbogn sem a ad senda yfir netid med pvi ad nota HTTPS, SFTP
o Sendid ekki lykilord dulkédadra skraa med sjalfum skranum
e Ef nota parf fax, sendid adeins a fax sem hefur tryggt adgengi

Pad sem parf ad fordast
e AQ senda 6dulkédud gogn med almennum télvuposti

Frekari Urraedi
e Ef kostur er, setjid upp lyklada dulkédun og rafreena undirritun med opinberum og einkalyklum

15 — Efnislegt 6ryggi

Tryggid Oryggi hisnaedis par sem gagnapjonar og netbinadur eru hyst. Koma parf i veg
fyrir 6leyfilegan adgang eda hamla honum eins og kostur er

Grunnurrzdi
e Setjid upp pjofavarnarkerfi og tryggid ad fylgst sé med pvi
e Setjid upp reykskynjara og eldvarnarbunad og yfirfarid arlega
e Adskiljid svaedi eftir vidkvaemni, t.d. med pvi ad takmarka adgang ad télvurymi
o Haldid lista yfir pa sem hafa adgang ad hverju sveedi og haldid listunum vid
e Setjid adgangsreglur, t.d. med pvi ad lata starfsmann alltaf fylgja utanadkomandi adilum
e Verndid télvubuinad med sértaekum bunadi, t.d. eldvarnarbuinadi, upphakkudum hillum til ad
forda vatnsskemmdum, tvofoldu rafkerfi og loftraestingu

Pad sem parf ad fordast
e Ad vanaeatla steerd eda vidhaldsporf tolvuryma. Ef kerfi & bord vid rafkerfi, rafhl6dur eda
loftraestingu bregst, getur télvubinadur haett ad virka, gogn geta glatast eda adgangur ad peim
ophnast

Frekari Urraedi
e Skrd adgang ad rymum par sem persénuupplysingar eru geymdar. Minnid starfsfolk 4 ad slik
skraning sé i gangi
e Sjaid til pess ad adeins réttmaetu starfsfolki sé hleypt inn a vidkveem svaedi og ad pad purfi ad
bera 4 sér sjdanlegt audkenni (adgangskort med mynd)



e  Gestir, t.d. teeknimenn, hafi takmarkadan adgang og ad koma og brottfor peirra séu skrad
e  Farid reglulega yfir adgangsheimildir vidkvaemra svaeda og breytid peim pegar porf krefur

16 — Eftirlit med hugbdnadarpréun

Oryggi og persénuvernd purfa ad vera innbyggd i alla hugbunadarpréun fra upphafi.
Naudsynlegt er ad hugbunadur veiti notendum stjérn yfir upplysingum sinum og ad hann
sé verndadur fyrir villum, gagnatapi, éleyfilegum breytingum eda misnotkun

Grunnurrzdi
e Byggid personuvernd og 6ryggiinn i honnun hugbuinadar fra upphafi. betta getur haft ahrif a pad
hvada leidir og lausnir séu valdar
e Tryggio alltaf ad mesta Oryggi sé sjalfgefin stilling i hugbinadi sem aetladur er almenningi
e Fordist innslattarsvid med frjalsum texta eda athugasemdum ef haegt er
e Setjid upp adskilid prounarumhverfi fyrir préun og forritun og notid skaldud eda
dpersénugreinanleg gégn

Pad sem parf ad fordast
e Ad nota raunveruleg gogn vid préun eda préfun. Nota skal skaldud gogn alls stadar par sem pvi
verdur komid vid
e AQ prda hugbunad an pess ad taka tillit til 6ryggis og persénuverndar

Frekari Urraedi

e Adeins skal safna peim lagmarksgognum sem naudsynleg eru, t.d. ef adeins er porf fyrir
faedingarar skal ekki lata forritid saekja manud og dag lika

e Velja skal geymsluform eftir peim geymslutima sem azetladur er, t.d. ef aetlunin er ad geyma
gognin i 20 ar er heppilegra ad velja opid gagnaform sem liklegra er til ad vera stutt til lengri
tima

o Adgangsstyring skal innbyggd i hugbunadarproéun fra upphafi

e [ morgum tilfellum er heppilegt ad tryggja kéda med rafraenni undirskrift til ad tryggja ad ekki
hafi verid att vid hann

17 — Dulkédun, rafreenar undirskriftir, heilleiki

Mikilvaegt er ad vardveita heilindi, leynd og heilleika gagna. Hakkafoll ma nota til ad
tryggja heilindi gagna, uppruna ma tryggja med rafreenni undirskrift og leynd med
dulkédun



Grunnurrzedi
o Notid pekkt og vidurkennd reiknirit (algéritma) og uppfzerid eftir pérfum (geta breyst og munu
breytast)
o SHA-256, SHA-512 eda SHA-3 sem hakkafoll
HMAC/SHA-256, berypt, scrypt eda PBKDF2 til ad geyma lykilord
AES eda AES-CBC fyrir samhverfa dulkédun
RSA-OAEP fyrir 6samhverfa dulkédun
RSA-SSA-PSS fyrir rafraenar undirskriftir

O O O O

Pad sem parf ad fordast

e Ad nota Urelt reiknirit eins og DES og 3DES fyrir dulkddun eda MD5 eda SHA1 sem hakkafoll

e Ad rugla saman hakkafalli og dulkédun eda ad telja ad hakkafallid eitt naegi til ad tryggja
gagnaleynd. b6 ad hakkafoll séu “einstefnu”, p.e. erfitt ad snua til baka, er stundum mogulegt ad
endurgera gogn ur hakkinu. Hakkafoll eru honnud til ad vera hradvirk og pvi er stundum
mogulegt ad hakka 6ll méguleg inngdgn (t.d. lykilord) og na pannig gégnunum

Frekari Urraedi
e Skodid rafreen skilriki og stadfestid ad notkun peirra sé i samraemi vid pad sem atlad er, ad pau
séu i gildi og ad pau hafi gilda stadfestingarkedju

e Notid stadfesta hugbunadar- og dulkédunarpakka

e Notid sampykktar og stadfestar adferdir til dulkddunar, t.d.
o GNU Privacy Guard (GPG)
o Lausnir stadfestar af ENISA
o VeraCrypt hugbunad



ORYGGISMAT FYRIR FYRIRTZKI EDA STOFNUN

pad sem parf ad gera

Grunnurrzedi

Baeta 6ryggisvitund notenda

Aukid oryggisvitund med fraedslu, dminningum og ndmskeidum

Skjalid vinnsluferli og sja til pess ad skjolun sé haldid vid

Audkenning notenda

Notid sérteekt audkenni fyrir hvern notanda og ekki samnyta pad

Fylgid reglum um 6rugga vistun, aldur og flaekjustig lykilorda

Bregdist vid ef notandi getur ekki slegid inn rétt lykilord

Krefjist pess ad notandi breyti lykilordi i fyrsta sinn

Adgangsstyringar

Flokkid adgang eftir porfum og hlutverki notenda

Lokid 4 adgang peirra sem haetta storfum

Takid reglulega yfirferd yfir notendareikninga

Atburdaskraning og
atvikastjornun

Setjid upp atburdaskrar yfir adgang, fravik og atvik

Athugid hvort itarlegri atburdaskraningar sé porf

Latid notendur vita af atburdaskraningu

Tryggid adgengi ad atburdaskram

Skraid gagnavinnslu og 6edlileg atvik

Tilkynnid Personuvernd og/eda 68rum stjornvoldum (t.d. Iogreglu, FME, CERT-IS) 6ryggisbrest

Oryggi vinnustodva

Stillid vinnustodvar pannig ad peer laesist sjalfkrafa

Uppfeerid styrikerfi, virusvarnir og annan hugbuinad reglulega

Setjid upp sjalfvirkar uppfaerslur 4 styrikerfi og hugbinadi

Vistid notendagbégn midlaegt

Takmarkid notkun lausra geymslumidla

Slokkvid a sjalfvirkri keyrslu lausra geymslumidla

Tryggid ad notandi viti af pvi ef att er vid vinnustod utan fra

Oryggi vid fjarvinnslu

Aukid vitund notenda um haettur pess ad nota fartaeki

Setjid upp afritun fyrir farteeki

Setjid upp dulkdédun fyrir farteeki

Krefjist pess ad fartaekjum sé laest med audkenningu

Verndun innra nets

Takmarkid netumferd vid pad naudsynlegasta

Setjid upp dulkédun fyrir pradlaus net

Krefjist pess ad VPN sé notad fyrir allar fjartengingar

Oryggi netpjona

Gefid adeins haefu folki kerfisstjéraadgang

Setjid upp Oryggisuppfaerslur an tafar

Takid regluleg afrit og profié pau

Oryggi vefpjona

Setjid upp TLS dulkédun

Tryggid ad lykilord og notendanofn séu ekki i vefslédum

Tryggid ad notendagdgn séu ekki tekin inn an skodunar

10

Oryggi gagna

Setjid upp 6ruggt afritunarkerfi

Geymid afritin 4 6ruggum stad

Tryggid 6ruggan flutning afrita

Gerid reglulegar profanir & afritum

11

Orugg langtimageymsla

Setjid upp adgangskerfi fyrir langtimaafrit

Eydid langtimaafritum a 6ruggan hatt pegar par ad kemur

12

Gagnavidhald og gagnaeyding

Setjid upp skraningarkerfi fyrir gagnavidhald og eydingu

Latid haeft starfsfolk fylgjast med vinnu pridja adila

Eydid 6llum gognum af vélbunadi sem er eytt eda seldur

13

Eftirlit med vinnsluadilum

Gerid sértaekan samning vid alla vinnsluadila

Gerid samning um eydingu eda skil gagna eftir vinnslu

Eydid gognum af vélbunadi sem er skilad, eytt eda seldur

14

Oryggi gagnasamskipta

Dulkédid gbgn sem & ad senda yfir netid

Tryggid avallt réttan vidtakanda

Sendid lykilord og slikt ekki med sjalfum gégnunum

15

Efnislegt oryggi

Laesid avallt dyrum ad kerfisrymi og takmarkid adgang

Setjid upp pjéfavarnarkerfi og profid pad reglulega

16

Eftirlit med hugbunadarpréun

Byggid upplysingadryggi inn i hugbinad fra upphafi

Fordist innslattarsvid med frjalsum texta

Proéfid hugbinad med skaldudum gégnum

17

Dulkédun, rafreenar undirskriftir,
heilleiki

Notid pekktar og vidurkenndar dulkédanir

Geymid audkenni og dulkédunarlykla @ 6ruggan hatt




